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1. Biztonsagi osztaly

A 2013. évi L. torvény és az ide vonatkozd 77/2013. (XIl. 19.) NFM rendelet elGirdsanak
megfelel6en az iskola 3. biztonsagi osztalyba tartozik.

2. Altalanos rendelkezések

2.1.

Az Informatikai Biztonsagi Szabalyzat célja

A jelen Informatikai Biztonsagi Szabalyzat (a tovabbiakban IBSZ) célja, hogy a Bereczki Maté
EleImiszeripari és Mez8gazdasagi Szakgimnazium, Szakkdzépiskola és Sportiskolanal
mukodtetett informatikai rendszerre vonatkozéan a biztonsagi intézkedéseket szabalyozza,
meghatdrozza a szamitastechnikai eszkdzok beszerzésének és haszndlatanak, a
szoftverkészités és alkalmazas, az adatkezelés folyamatdnak biztonsagi szabalyait, tovabba az
informatikai szerepkoroket, és elGirja az egyes szerepl6k informatikai biztonsagot érint6
feladatait.

Az IBSZ altal biztosithato:

A titok-, vagyon- és tlizvédelemre vonatkozo el6irdasok betartasa.

A személyiségi jogok kell6 védelme.

Az Uzemeltetett szdmitastechnikai eszk6zok, hardverek, szoftverek, halézatok, stb.
rendeltetésszer(i hasznalata és megfelel6 Gzemvitele.

Az Gzembiztonsagot szolgalé mUiszaki fenntartds és karbantartasi teend8k elvégzése.
A szamitogépes feldolgozasok és az eredményadatok tovabbi hasznositasa soran az
illetéktelen hozzaférésbdl és felhasznalasbdl ered6 kdrok megel6zése, illetve
minimalis mérték(ire valé csokkentése.

Az adatallomanyok formai és tartalmi helyességének és épségének megébrzése.

Az alkalmazott szoftverek sértetlenségének, megbizhaté miikodésének biztositasa.
Az adatallomanyok biztonsagos mentése.

A felhasznalt és keletkezett irdasos dokumentumok megfelel§ kezelésének biztositasa.
Annak rogzitése, hogy mi az iskolavezet8 beosztasu és az informatikai feladatokat
iranyitd dolgozdinak a feladata, felelGssége és a jogkore az informatikai biztonsag
tekintetében.

A jogosultsag és a hozzaférés rendszerének dokumentalt kialakitdsa.

A célok elérése érdekében a védelemnek miikodnie kell az egyes rendszerelemek
fennallasanak teljes ciklusa alatt — a megtervezéstdl az alkalmazason (lizemeltetésen)
keresztiil a felszamolasukig, és az azt kovet6en az eléviilés, illetve a selejtezhetbség
id6tartama alatt.



3. Iranyelvek, kévetendd szabvanyok, ajanlasok

Az IBSZ, mint az informaciévédelem szabalyozasanak els6dleges eszkdze, az intézmény
mUikddési teriletén sziikségszerlien a hatalyos jogszabdlyok, szabvanyok, ajanlasok
el6irdsain alapul. Ezek jellemz6en a kovetkez6k:

1995. évi LXV. torvény az allamtitokrdl és a szolgalati titokrol.

79/1995. (VI. 30.) Korm. rendelet a minGsitett adat kezelésének rendjérdl.
43/1994. (lll. 29.) Korm. rendelet a rejtjeltevékenységrél.

1992. évi LXIII. torvény a személyi adatok védelmérdl és a kdzérdek(i adatok
nyilvanossagarol.

1992. évi XXXIII. torvény a kdzalkalmazottak jogallasardl.

233/2001. (XII. 10.) Korm. rendelet a kdzszolgalati jogviszonnyal 6sszefliggé
adatkezelésre és kdzszolgdlati nyilvantartasra vonatkozo szabalyokrol.

7/2002. (lll. 12.) BM rendelet a kozszolgalati nyilvantartas egyes kérdéseirdl.

1995. évi LXVI. torvény a koziratokrodl, a kozlevéltarakrdl és a maganlevéltari anyag
védelmérdl.

Tlizvédelmi Szabdlyzat

A vagyonvédelemmel kapcsolatos rendelkezések.

Az informatikai rendszerekre vonatkozé szabvanyok, ajanldsok (elsésorban a MeH ITB
12. ajanldsa).

Az iskola tevékenységét a rd vonatkozd Szervezeti és Mlikddési Szabalyzat (a tovabbiakban
SZMSZ), valamint az ebbdl, a szakagu utasitdsokbdl és a magasabb jogszabalyokbdl
levezetett ligyrendek, eljarasrendek és bels6 szabdlyzatok szabdlyozzak. A belsd, helyi

szabdlyozasok kiadasa az intézményvezeté felelGssége.

4. A szabalyzat felllvizsgalatanak rendje, hatalya

A fellilvizsgalatot évente, vagy ha a mlkodés rendjében valtozas torténik, el kell végezni.

5. Az IBSZ hatalya

5.1.

Az IBSZ terlleti hatdlya

Az IBSZ rendelkezésének teljes kord és értelemszer(i alkalmazasa az iskola egész teriiletén

kotelezd.



5.2. Az IBSZ személyi hatalya

Kiterjed az iskola minden felhasznaléjara.

5.3. Az IBSZtargyi hatalya

Kiterjed az iskola teriletén lévé:
- aziskola dltal hasznalt, vagy altaluk tarolt valamennyi informatikai berendezésre,
beleértve a berendezések mUiszaki dokumentdcidjat is.
- rendszerprogramokra és felhasznaldi programokra.
- adathordozdkra, azok tarolasara és felhasznalasara.
- azinformatikai folyamatban szerepl6 valamennyi dokumentaciéra.

Az IBSZ rendelkezéseit minden Ujonnan lizembe helyezett informatikai rendszer esetében
teljes korden alkalmazni kell.

6. Szabalyozasi elemek

6.1. Informatikai biztonsagi utmutato (IBU)

Felhasznaléi biztonsagi szabalyzat:
Az iskola a munkavégzéshez megfelel§ szamitastechnikai hatteret biztosit, a biztositott
eszkdzoket azonban kizardlag munkavégzés céljara lehet hasznalni.

A biztositott eszk6z06k az iskola tulajdonat képezik.

Eszkézdkkel kapcsolatos szabdlyok

- Amennyiben a felhasznald barmilyen biztonsagi problémat vagy hibat észlel, azonnal
koteles értesiteni a rendszergazdat.

- Tilos az eszkdzoket és azok részeit athelyezni, burkolatukat, csatlakozasaikat
megbontani.

Szoftverekkel kapcsolatos szabdlyok

- Az iskola kizarélag jogtiszta szoftverekkel dolgozik.

- Ajogtisztasag biztositdsa a rendszergazda feladata, ezért tilos a rendszergazdan kivl
barmely mas felhasznalénak barmilyen terjesztési engedéllyel (freeware, shareware,
stb.) rendelkezd szoftvert, az iskola tulajdonat képez6 szamitogépre feltelepiteni.
Szoftverek torlését is csak rendszergazda végezheti el.



Adatvédelmi szabdlyok
- Az iskola elhagyasa esetén a szamitogépet zarolni kell.
- A személyes munkahoz kozvetleniil nem kapcsolédo allomdanyok taroldsa mind a
munkadllomasokon, mind a szervereken nem engedélyezett.

Internethaszndlattal kapcsolatos szabdly
- Tilos az iskolai internetkapcsolaton keresztil minden olyan program és egyéb f3jl
letoltése, ami nem a munkavégzéshez sziikséges.

7. Szerepkorok

7.1.  Szerepkorok és felelGsségek kialakitasa

A rendszergazda és a végfelhasznaldk szerepkoreit és felelGsségeit oly mddon kell kialakitani
és ismertetni, hogy a rendszergazda és a felhasznaldk kdzott el legyen kiilonitve a hataskor, a
felelGsségek és az iskola igényeinek kielégitéséért vald felel6sség tekintetében.

A rendszergazda feladata, felel6ssége

- Kialakitja a rendszer biztonsagat a biztonsagpolitikdval 6sszhangban.

- Kovetnie kell a megfeleld internetes férumokat, a gyartok hireit, hogy naprakész
informdcidval rendelkezhessen.

- Atermészetes tevékenységek, mint a rendszeres mentés és karbantartas is a
rendszergazda feladata.

- A hdldzat és a hdlozatban részt vevls egységek biztonsaganak megoldasa, felligyelete,
javaslatok megtétele a biztonsagi hidnyossagok potlasara.

- Felel6s az informatikai rendszerek Gizembiztonsagdért, szerverek adatairdl biztonsagi
masolatok készitéséért és karbantartasaért.

- Gondoskodik a rendszer kritikus részeinek Ujraindithatdsagardl, illetve az
Ujrainditashoz szlikséges paraméterek reprodukalhatdsagardl.

- Feladata a védelmi eszk6z6k miikodésének folyamatos ellenérzése.

- Felel6s az iskola informatikai rendszer hardvereszkézeinek karbantartasaért.

- Ellen6rzi a rendszer adminisztracidjat.

A végfelhaszndlo felelGssége
Az eszkozok kezelése, haszndlata soran minden felhasznaldnak gondosan be kell tartani az
aldbbiakat:
- Minden olyan elGirast, mely az eszk6zok kezelési utmutatdjaban szerepel.
- A szoftverek, dokumentumok haszndlata, |étrehozasa soran a szerzG6i jogokra
vonatkozd jogszabdlyokat.
- A munka és tlizvédelmi el6irasokat, szabalyokat.
- Tilos az eszkdzbket és azok részeit athelyezni, mozgatni, burkolatukat,
csatlakozasaikat megbontani.
- Tilos a szamitégépekre szoftvert telepiteni, illetve engedély nélkil eltdvolitani.



- Tilos a rendszergazda engedélye nélkil kiilsé programot futtatni.

- Tilos illegalis vagy barmilyen jogszabalyba itk6z6 tevékenységet folytatni.

- Tilos a telepitett szoftverek konfiguracidjat és az operacids rendszer beallitasait
megvaltoztatni.

8. Informatikai biztonsagi rendelkezések

8.1. Jogosultsagkezelés

Jogosultsdgkezelés célja

Azonosito

Minden egyes felhasznaldnak sajat személyes és kizdrélagos hasznalatara sz616 egyedi
azonositéval kell rendelkeznie.

Jelszé
Egy olyan egyedi karaktersorozat, mely az adott azonositdval parositva egyértelmiien
alkalmas a felhasznaldé azonositasara.

Jogosultsdgkezelés folyamat lépései

Felhasznaléi hozzaférés irdnyitdsa

Az elsé |épés mindig a felhaszndld regisztraldasa. Minden informacids rendszerhez és azokon
belil minden szolgaltatdshoz egy hivatalos regisztraldsi eljarast kell kezdeményezni.
Amennyiben a felhaszndld regisztraldsa megtorténik, ugy ugynevezett elGjogokat és
jelszavakat kell kiosztani a felhasznaldé szamara. Amennyiben az alkalmazottnak megsz(inik az
alkalmazasa, Ugy a hozzaférésének jogosultsagat meg kell sziintetni, valtozas esetén
természetesen csak médositani kell.

Felhasznalé felel6sségek
Azon tul, hogy szabdlyozzuk a felhasznaldk jogosultsagait, minden, a rendszerben regisztralt
felhasznald felel6sséggel tartozik a jelszavanak védelméért.

Jelszokezelés kdvetelményei

- Ajelszonak minden felhaszndld szamara barmikor szabadon megvaltoztathaténak
kell lennie.

- Ajelszo és a hozza tartozd azonositd soha nem keriilhet egy postai kiildeménybe,
még elektronikus levelezés soran sem.

- Ajelsz6 minimalis hossza felhaszndldok esetében legaldbb 6 karakter, kiemeltebb
jogosultsag esetén 12 karakter hosszunak kell lennie.

- A biztonsagos jelszd kialakitasanal a kisbetds, nagybetds, szam és specidlis
karaktercsoportok koziil legalabb 3 fajta tipust tartalmaznia kell.

- Tovabbi feltétel, hogy nem tartalmazhatja a felhasznald nevét még részleteiben sem.



- Amennyiben a felhaszndlé azt gyanitja, hogy jelszavat valaki megismerte, azonnal le
kell azt cserélnie.

- Ajelszo ne legyen kivulallé szamara kitalalhato, ne tartalmazzon a felhasznalé
személyére utald informdaciokat.

- Ajelszavakat nem szabad felirni, papiron tarolni. Amennyiben ez elkerilhetetlen,
gondoskodni kell a jelszd biztonsagos helyen zart boritékban torténd tarolasardl.

8.2. Azinformatikai eszkdzok biztonsaga

Fizikai védelem és kérnyezet védelme

A fizikai védelmi intézkedések az informacio feldolgozasat kiszolgdlé berendezések,
helyiségek és az alkalmazottak védelmét szolgaljak. llyenek példaul a vagyonvédelmi, a
tlzjelz6- és a videdmegfigyeld rendszerek, vagy akdr a sziinetmentes aramforrasok, védett
kabelrendezdk, klimaberendezések.

Tertiiletek védelme, biztositdsa
Cél: a szervezet helyiségeinek és informacidinak védelme, a jogosulatlan, illetéktelen fizikai
behatolds, kdrokozas és zavarkeltés megakaddlyozas.

Berendezések védelme
Cél: a vagyontargyak elvesztésének, kdrosodasanak, eltulajdonitasanak, illetve
megrongalasanak, valamint a szervezeti mikodés fennakadasanak megel6zése.

A berendezéseket ugy kell elhelyezni, illetve védeni, hogy csokkenjen a kérnyezeti
fenyegetésekbdl és veszélyekbdl ered6 kockazat, valamint a jogosulatlan hozzaférés
lehetGsége.

Berendezések karbantartdsa
A berendezéseket elGirdsszerlen karban kell tartani folyamatos rendelkezésre allasuk és
sértetlenségiik biztositdsa érdekében.

Berendezések biztonsdgos selejtezése, illetve ujrafelhaszndldsa

Valamennyi olyan berendezést, amely taroldeszkozt foglal magaban, ellenérizni kell annak
biztonsaga érdekében, hogy az érzékeny adatok és engedélyezett szoftverek a selejtezést
megel6z6en eltdvolitasra, illetve biztonsagos felllirasra keriljenek.

Vagyontdrgyak eltavolitdsa
Berendezések, informacidk, illetve szoftverek el6zetes engedély nélkiil nem vihet6k ki az
iskolabal.



8.3. Mozgathatd perifériak és adathordozodk kezelése

Adathordozdk kezelése
Cél: vagyontargyak illetéktelen kiaddsanak, médositasanak, eltdvolitasanak vagy
tonkretételének, valamint a miikddési tevékenységek megszakadasanak megel&zése.

Az eltdvolithaté adathordozok kezelése
Intézkedés: az eltavolithaté adathordozdk kezelésére megfeleld eljarasokat kell alkalmazni.

Adathordozdk selejtezése
Intézkedés: a feleslegessé valt adathordozdkat hivatalos eljarasokkal védett mdédon és
biztonsagban le kell selejtezni vagy meg kell semmisiteni.

Adathordozdk biztonsdgi taroldsa

Az Uzletmenet szempontjabdl alapvetd fontossagu informatikai rendszerek adatait tervezett
maodon, rendszeresen olyan biztonsagi adathordozdékra kell menteni, amelyekrél egy
esetleges Gzemzavar esetén egy utolsd, miikod6képes dllapotot vissza lehet allitani. A
biztonsag érdekében a mentések egyik példanyat az informatikai kbzponttdl tavol kell
elhelyezni.

8.4. Levelezés

Haszndlati eldirasok

A felhaszndldknak kilon figyelnilik kell a nem megbizhatd csatolmanyokra, amelyek nem
megbizhatd forrasbdl szarmaznak.

A felhaszndlék nem adhatjak ki magukat mdsnak levelezés kdzben.

A levelek helyesen, professziondlisan legyenek megforgalmazva, ne tartalmazzanak
ragalmazd, sért6 tartalmat.

A Fenntarté elvarasainak megfelel6en az intézmény kormanyzati e-mailek fogadasara
alkalmas (pl. sulinet vagy hu végd) fidkot létesitett. A kormanyzati e-mail cimrél érkez6
levelek, iratok mas e-mailre torténd tovabbkiildése, csak indokolt esetben és csak az ezért
felel6s személy irdsos engedélyével vagy elektronikus jovahagyasaval torténhet. Minden
egyéb esetben ezek tovabbkiildésik tilos.

Internet haszndlat
- Barmilyen hiba vagy probléma el6forduldsa esetén a dolgozé elsé feladata értesiteni
a rendszergazdat.
- Tilos a sért6 tartalmak letoltése, online fenyegetés és erGszakos online fellépés vagy
mas illegdlis tevékenység.
Szoftvervédelem
Az Gzemeltetésért felel6s dolgozdnak biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkonyvtarak mindig hozzaférhet6k legyenek
az illetékes felhasznaldk szamara.
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Programhoz valo hozzdférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést és prébalkozast ki kell zarni. Gondoskodni kell
arrdl, hogy a tarolt programok, fajlok ne karosodjanak, a kovetelményeknek megfelel6en
m(ikddjenek. A feldolgozas biztonsaganak megvaldsitdsahoz naprakész allapotban kell
tartani a programdokumentdciét.

Programok fizikai védelme

A védelem érdekében a felhaszndlds helyétél elkilonitve kell tarolni.

Hardvervédelem

A szamitogépeket évni kell folyadéktél, tulzott paratartalomtdl és hGigénybevételtél.
Fali csatlakozék megbontasa szigoruan tilos.

Csak foldelt aljzatokat lehet hasznalni szamitdgép lizemeltetéséhez.

A leng6 kabeleket ugy kell elhelyezni, hogy azok balesetet ne okozhassanak.

A szamitogép belsejébe nyulni és ott barminem valtoztatast okozni tilos. Csak az
illetékes szakember, illetve szervizek szakemberei nyulhatnak bele.

9. Informatika és egyéb tantermek rendje

9.1.

Az elsédleges felelGs a mindenkori felligyelGtanar vagy helyettesit6je! Az iskola
rendszergazdaja barmikor, el6re nem egyeztetett id6pontban ellenérizheti az
eszkozoket a munka zavartalansaganak figyelembevételével.

Tilos a tanuldkat felligyelet nélkil hagyni! A tandr vagy helyettesit6 egy pillanatra
sem hagyhatja magara a tanuldt a tanteremben.

A tandr vagy helyettesit6je csak utoljara hagyhatja el a tantermet, nem bizhat meg
mast a terem felligyeletével.

A tanar vagy helyettesitGje koteles figyelemmel kévetni a tanuldk cselekedeteit.
Azt a tanulét, aki a munkaban el6rehaladt, nem jogositja fel arra, hogy barmit
csinalhat, barmilyen eszkdzt hasznalhat.

Tilos a szamitdgépeken az aktualis tananyaghoz nem kapcsolddé szoftvert futtatni.
A tanarnak kotelessége a tanuldk internethasznalatat figyelni.

A tantermekben szigoruan csak a tananyaghoz kapcsolédo tartalmakat szabad
letolteni, melyek éppen az aktudlis munkafolyamathoz sziikségesek.

Tilos az eszk6zok kozelében ételt, italt fogyasztani!

Tilos az eszkdzoket mozgatni, csatlakozdt, burkolatot megbontani.

Tilos kiils6 vagy belsé eszkozoket engedély nélkiil csatlakoztatni, eltavolitani.

Nyomtaté és fénymasoldhaszndlat

Az irodakban elhelyezett nyomtatdk és fénymasoldk haszndlata csak a tandrahoz sziikséges
dokumentumok és az adminisztrativ munkdk nyomtatasara és mdasoldsara engedélyezett.
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9.2. Konyvtar

- A konyvtarban lévs szamitdgépekért a konyvtaros felels!

- A konyvtarban lévs szamitdgépekre a konyvtaros engedélyével lehet adathordozét
csatlakoztatni.

- A konyvtdr rendelkezik egy sajat konyvtar adminisztrativ munkaihoz sziikséges
szamitégéppel, amit csak a konyvtaros haszndlhat.

- Tilos a szamitogépekre a rendszergazda engedélye nélkil telepiteni vagy azokrdl
eltdvolitani programot.

- Tilos az eszkdzok kozelében ételt, italt tartani, fogyasztani.

- Tilos az eszkdzbket mozgatni, csatlakozdt, burkolatot megbontani.

- Tilos kils6 vagy belsé eszk6zoket engedély nélkil csatlakoztatni, eltavolitani.

9.3. Gazdasagi hivatal
- Az irodakban talalhaté szamitogépeket csak az ott dolgozdk hasznalhatjak.
- Tilos a szamitégépekre a rendszergazda engedélye nélkiil telepiteni vagy azokrdl
eltdvolitani programot.
- Tilos az eszk6zok kozelében ételt, italt tartani, fogyasztani.
- Tilos az eszkdzbket mozgatni, csatlakozdt, burkolatot megbontani.
- Tilos kils6 vagy belsé eszk6zoket engedély nélkiil csatlakoztatni, eltavolitani.

9.4. Tanariiroda

- Atanariban elhelyezett szamitégépeket csak az iskoldban dolgozé pedagdgusok
hasznalhatjak.

- Tilos a szamitégépekre a rendszergazda engedélye nélkil telepiteni vagy azokrol
eltavolitani programot.

- Tilos az eszkdzok kozelében ételt, italt tartani, fogyasztani.

- Tilos az eszkdzbket mozgatni, csatlakozét, burkolatot megbontani.

- Tilos kiils6 vagy belsé eszk6zoket engedély nélkil csatlakoztatni, eltavolitani.

9.5. Pazarld er6forrashasznalat

Az er6forrast itt a lehet6 legtagabban értelmezziik: emberi és fizikai er6forrast egyarant
értlink alatta. Er6forrasnak tekintjik a felhaszndlék, rendszergazddak idejét, munkajat, a
szamitogépek memoria- és lemezterileteit, a szamitdsi kapacitasaikat, a kommunikacios
csatornak savszélességét, stb. Ezért mindenki ezeket az er6forrdsokat meggondoltan
hasznalja, tgyeljen elkertlni a pazarlast.

9.6. Szankcidk

A rendszergazda barmikor jogosult ellenérizni az iskola eszkdzeinek szabalyos haszndlatat. Az
ellenbrzés tényét nem koteles el6re bejelenteni, de térekednie kell, hogy az ne zavarja
feleslegesen a napi munkamenetet.

Ha a felhasznalé az intézmény eszkozeit nem a szabalyzat elGirasainak megfeleléen
hasznalja, ugy fegyelmi vétséget kovet el. A szabalyok megszegése esetén jogosultsag
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megvonhato, illetve a minimalis szintre csokkenthetd. A jogosultsag megvondsa az elkdvetett
szabdlytalansag fliggvényében lehet ideiglenes vagy végleges. A rendszergazda az 3ltala
hozott korlatozé intézkedéseket a szamitdgéprendszer lizemeltetéjének (iskola
igazgatdjanak) jelenti, aki dont annak jovahagyasardl, illetve a tovabbiakban szlikséges
intézkedésekrdl.

Mivel a szabalyok megszegése az egész iskola informatikai rendszerének, s igy masok
munkajanak biztonsagat is veszélyeztetheti, ezért a rendszergazda indokolt esetben sajat
hataskorében akar azonnali kitiltast is alkalmazhat. A korlatozd intézkedések ellen az
intézményvezet6nél lehet panasszal élni.

Amennyiben az elkdvetett vétség a Blintetd Torvénykonyv szerint blncselekménynek
mindsl, Ugy a rendszergazda a tudomasara jutast kdvetéen azonnal koteles teljes kitiltast
foganatositani, a felhasznald adatait zarolni, s az intézmény vezetGjének a cselekményt
jelenteni.

A felhaszndlé minden olyan altala okozott karért teljeskor( kartéritési kotelezettséggel
tartozik, mely az eszk6z6k rendeltetés vagy elbirdsszerinti haszndlatdanak megszegése miatt
tortént.

10. Mdszaki alapfogalmak

- Szerver: olyan haldzatra kapcsolt kozponti szerepet bet6lt6é szamitdgép, amelynek
alapvetd feladata, hogy mas, a haldzatra kapcsolt szamitdogépek vagy terminalok
szamara az er6forrdsait megossza.

- Munkadllomds: egy operator vagy felhasznalé szamara, adott tipusu feladathoz
felszerelt szamitogép vagy terminal.

- Gépterem: az a helyiség, ahol az iskola tanuléi és dolgozdi hozzaférhetnek a
szamitastechnikai eszk6z6khoz és szolgaltatdsokhoz.

- Adat: a tények, az elképzelések nem értelmezett, de értelmezhet6 kozlési formaja.

- Adatdllomany: valamely informatikai rendszerben |év6 adatok logikai 6sszefogasa,
amelyet egy névvel jelolnek. Ezen néven keresztll férhetlink hozza a tartalmazott
adatokhoz.

- Adatbiztonsag: az adatok jogosulatlan megszerzése, mddositasa és tonkretétele elleni
mUiszaki és szervezési intézkedések és eljarasok egylittes rendszere.

- Adatfeldolgozas: az adatok gy(ijtése, rendszerezése, torlése, archivaldsa.

- Adatvédelem: az adatok kezelésével kapcsolatos torvényi szintli jogi szabalyozas
formaja, amely az adatok valamilyen szintd, el6re meghatarozott csoportjara
vonatkozo adatkezelés soran érintett személyek jogi védelmére és a kezelés soran
felmerild eljarasok jogszerliségére vonatkozik.

- Alkalmazdi program, alkalmazdi szoftver: olyan program, amelyet az alkalmazd sajat
specidlis céljai érdekében vezet be és amely a hardver és az lizemi rendszer funkciéit
hasznalja.
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11.

11.1.

Felhaszndld: az a személy vagy szervezet, aki (amely) egy vagy tobb informatikai

rendszert hasznal feladatai megoldasahoz.

Hardver: az informatikai rendszer eszkozeit, fizikai elemeit alkoto része.

Haldzat: két vagy tobb szamitdgép 6sszekapcsolasa, amely informatikai rendszerek
legkllonb6z6bb komponensei kozott adatcserét tesz lehet6vé.

Informatikai biztonsdg: olyan el8irdsok, szabvanyok betartasanak eredménye,
amelyek az informdacidk elérhet6ségét, sérthetetlenségét és bizalmassagat érintik és
amelyeket az informatikai rendszerek vagy komponenseik alkalmazasa sordn
biztonsagi megel6z6 intézkedésekkel lehet elérni.

Rendszerprogram, rendszerszoftver: olyan alapszoftver, amelyre sziikség van, hogy
valamely informatikai rendszer hardvereit haszndlhassuk és az alkalmazéi
programokat mikodtethessiik. A rendszerprogramok legnagyobb részét az operacios

rendszerek alkotjak.

Szervezeti egységek védelmi eszkdzei és modszerei

Tlizvédelem

A gépterem a ,D” tlizveszélyességi osztdlyba tartozik, amely mérsékelt tlizveszélyes Gizemet

jelent.

11.2.

12.

Vagyonvédelem, fizikai biztonsag
A gépterembe valo be- és kilépés rendjét szabalyozni kell.
A munkaidén tul a gépteremben csak engedéllyel lehet tartézkodni.
A gépterembe torténd illetéktelen behatolds tényét azonnal jelenteni kell.
Az irodahelyiségekben elhelyezett szamitastechnikai eszkdzoket csak a kijelolt
dolgozdk hasznalhatjak.
A szamitastechnikai eszk6zok rendeltetésszerli mikodéséért a felhasznalé felels.

Mentési terv

A mentési terv eljaras vagy tevékenység, |épések sorozata annak biztositasara, hogy az iskola
kritikus informaciofeldolgozd képességeit helyre lehessen dllitani elfogadhatdan rovid id6
alatt a szlikséges aktualis adatokkal katasztréfa utdn. A szamitégépkatasztrofa egy olyan
esemény, amely az adatfeldolgozé képesség elvesztését okozza hosszabb idére.

12.1.

A mentési terv részei

A mentési terv definicidja.
A megelGzési terv.

A helyreallitasi terv.

A megel6zési terv azon lépések sorozata, amelyet azért hajtanak végre a katasztrofat
megel6z6en normal (izem sordn, hogy lehet6vé tegyék a szervezet szamadra a reagalast a
katasztréfara. A mentési terv biztosit elmentett eszkdzoket a helyreallitashoz. igy példaul az
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optikai tarolo sokkal kbnnyebbé teheti nagy témegUl papiralapu dokumentumok
helyreallitasat.

A helyreallitasi terv eljarasok sorozata, amelyeket a helyreallitds fazisdban hajtanak végre
annak érdekében, hogy helyreallitsak az informatikai rendszert.

12.2. A helyredllitasi terv négy szakasza

- Azonnali reakcid: vdlasz a katasztrofahelyzetre, a veszteségek szambavétele, a
megfelel6 szakemberek értesitése és a katasztréfadllapot megallapitasa.

- Kornyezeti helyredllitas: az adatfeldolgozo rendszer helyreallitasa (operacids
rendszerek, felhaszndlé programok).

- Funkcionalis helyredllitas: az informatikai rendszer alkalmazdasainak és adatainak
helyreallitasa.

- Az elvesztett vagy az Ujonnan keletkezett adatok ismételt bevitele: a rendszergazda
és a felhasznalok egylitt munkalkodnak azon, hogy helyreallitsak a normal
feldolgozasi rendet.

Az Informatikai Biztonsagi Szabalyzat nem ismerete nem mentesiti a felhasznalét a
megsértése esetén foganatosithatd szankcidktdl, illetve az esetleges biintetGjogi
kovetkezmények aldl! A szabalyzat barmely pontjanak nem betartasa sulyos fegyelmi
vétségnek mingsul!

Baja, 2020. majus 04.

Hodovan Péter
igazgatd
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